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基于硬件的动态指令集随机化框架的设计与实现 
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摘  要：针对现有的指令集随机化方法存在从代码段中剥离数据困难、静态指令集随机化密钥固定和伪随机

数密钥不安全等问题，设计并实现了基于硬件的动态指令集随机化框架（HDISR），通过在装载程序时加密

程序代码，将指令集随机化引入内核层和应用层的安全防护，内核使用单独的内核密钥，不同的应用程序使

用不同的用户密钥。实验结果表明，HDISR 能将代码注入攻击降级为拒绝服务攻击，且额外硬件损耗少于

2.57%，每兆字节代码加密的启动延时 0.31 s。 
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dynamic instruction set randomization framework 

DU San, SHU Hui, KANG Fei 
(State Key Laboratory of Mathematical Engineering and Advanced Computing,  

Information Engineering University, Zhengzhou 450001, China) 

Abstract: All the existing ISR methods have some defects including stripping data from code segment is hard to 

accomplish, static ISR has fixed key and pseudo-random key is not secure. To introduce ISR technology into the se-

curity protection of kernel layer and application layer, hardware-based dynamic instruction set randomization 

framework (HDISR) was designed and implemented, in which program code was encrypted at loading time. Kernel 

encryption uses kernel key and applications encryption uses a different user key per process. The experimental re-

sults show that HDISR can degrade code injection attack to Denial of Service attack with less than 2.57% additional 

hardware and 0.31s startup delay of each megabyte code encryption. 
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1  引言 

常用的网络应用和操作系统不断曝光内存破

坏类漏洞（如缓冲区溢出、悬空指针、格式字符

串等），代码注入攻击能够利用漏洞执行恶意代

码，是网络空间最常见的安全威胁之一[1]。作为

移动目标防御（MTD，moving target defense）的

重要组成部分，指令集随机化（ISR，instruction set 
randomization）对程序使用的指令集进行随机化

处理，而攻击者无法得知当前使用的指令集，构

造有效的漏洞利用程序，因此对代码注入攻击有

很好的防御效果。 
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指令集随机化技术也可以保护脚本语言，通

过随机化标准的操作集，使注入的脚本无效，从

而抵御 SQL 注入攻击[2]和 Javscript 注入攻击[3]等

威胁。同时，在程序混淆中使用指令集随机化可

以增加攻击者逆向分析的难度[4,5]，在硬件混淆中

使用指令集随机化能够防止供应链中注入的后门

程序执行[6]。与地址空间随机化（ASLR，address 
space layout randomization）和数据执行保护

（DEP，data execution prevention）相比，指令集

随机化不仅能对抗代码注入攻击，还具有抗逆向

能力，可以防止非授权代码的执行。 
2003 年，Kc 等[7]首次提出了对抗代码注入攻

击的通用方法——指令集随机化技术，设计了基

于 Bochs 仿真器的 X86 原型，验证了硬件实现指

令集随机化的可行性。Portokalidis 等[8,9]提出了支

持共享库和全面防御未授权代码执行的指令集随

机化方法，使用不同的密钥对不同的程序进行随

机化处理。王奕森等[10]提出了基于编译置换的指

令集随机化技术，实现了操作码层次的指令集随

机化，利用该技术实现了 X86 架构下 Windows
系统程序的指令随机化。上述基于软件实现的指

令集随机化方法均采用静态指令集随机化，存在

一系列问题，包括指令翻译性能损耗大、攻击翻

译软件可以旁路绕过指令集随机化防御、密钥固

定易遭到密钥猜测攻击[11]。 
针对上述问题，Papadogiannakis 等[12]首次提

出了动态指令集随机化方法，并设计了硬件支持

的指令集随机化系统 ASIST，可以为内核和用户

程序提供指令集随机化支持。Sinha 等[13]设计了

Polyglot 系统，改进了 ASIST 对页共享技术支持

的缺陷。上述基于硬件实现的指令集随机化方法

采用了动态指令集随机化，在程序崩溃之后使用

新的随机密钥重新加密代码，使已探测的密钥值

在程序重启后无效，可以阻止密钥猜测攻击。但

上述方法在实现时需要修改源码和链接脚本来彻

底分离代码段与数据段，而从代码段中分离数据

困难；同时使用了软件产生的伪随机数密钥，具

有可重现性，如果攻击者拥有足够的计算能力, 
可以破解伪随机数加密，从而危及整个密码应用

的安全[14,15]。 
针对现有方法的缺陷，本文提出了基于编译

结果比较的代码区域信息生成方法，解决了从代

码段中分离数据困难的问题；提出了基于代码区

域信息的动态指令集随机化技术，解决了静态指

令集随机化密钥固定的问题；在 CPU 中实现真随

机数密钥生成，解决了软件生成的伪随机数密钥

安全性不高的问题；最后设计了基于硬件的动态

指令集随机化框架（HDISR， hardware-based 
dynamic instruction set randomization），实现了内

核动态指令集随机化与多密钥的应用程序动态指

令集随机化。 

2  HDISR 总体框架 

HDISR 总体框架如图 1 所示，在 CPU 中增

加了真随机数密钥生成模块与指令翻译模块，前

者产生内核密钥与用户密钥，后者选择密钥，解

密读入的指令；编译器支持模块通过基于编译结

果比较的代码区域信息生成方法得到程序代码段

中指令的具体位置信息——代码区域信息，与加

密密钥、选用的指令集随机化方法（静态指令集

随机化或者动态指令集随机化）组成特征信息，

为内核与应用程序的指令集随机化提供支持；在

内核启动与应用程序装载时，根据编译器提供的

代码区域信息，使用基于代码区域信息的动态指

令集随机化方法，加密内核与应用程序的代码；

引导程序在内核加载到内存后，根据内核特征信

息加密内核代码，同时切换 CPU 执行模式为解密

模式，实现内核动态指令随机化；可执行文件加

载器装载可执行和可链接格式（ELF，executable 
and linkable format）文件时，使用用户密钥加密

ELF 文件的代码，在进程上下文切换的同时更新

用户密钥，实现多密钥的应用程序动态指令集随

机化。 
HDISR 的工作流程如下：CPU 产生真随机数

密钥，编译器支持模块生成代码区域信息；根据

代 码 区 域 信 息 ， 引 导 程 序 使 用 内 核 密 钥

（KernelKey）加密内核代码，内核使用用户密钥

（UserKey）加密 ELF 文件的代码；加密后的指

令通过 CPU 中的指令翻译模块解密执行。通过

CPU、编译器、引导程序、内核和应用程序的相

互配合，HDISR 将指令集随机化引入内核层与应

用层的安全防护。 
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3  指令集随机化支持 

3.1  CPU 支持模块 
为了解决软件实现指令集随机化存在的性

能损耗大和软件生成的伪随机密钥安全性不高

等问题，HDISR 在 CPU 上实现了真随机数密钥

生成和指令翻译，此外，设计了密钥生成指令、

CPU 执行模式切换指令、读密钥指令、写密钥

指令，为内核与应用程序的动态指令集随机化

提供支持。 
3.1.1  真随机数密钥生成 

指令集随机化的安全性依赖于加密密钥，而

软件生成的随机密钥依赖于初始化的种子，不能

产生真随机数。通过随机物理现象中获得随机性，

可以实现真随机数发生器，产生具有不可预测性

的随机序列。本文采用基于振荡器采样的真随机

数生成方法，设计了真随机数密钥生成模块，生

成供指令集随机化使用的密钥。 
真随机数发生器原理如图 2 所示，利用 D 触

发器采样一个周期固定的快振荡器产生随机序

列。首先使用 3 个反相器组成的环形振荡器作为

噪声源，产生自然抖动；然后以 CPU 的系统频率

作为采样频率 fs，使用 D 触发器对环形振荡器进

行采样输出；接着对 3 组环形振荡器的采样结果

进行异或，输出真随机数序列。此真随机数发生

器产生的随机数序列通过了 FIPS 140-1 Poker 测

试；最后使用有穷状态机，将产生的随机数序列

循环存入内部寄存器。 

 
图 2  真随机数发生器原理 

3.1.2  指令翻译 
在 HDISR 框架中，内核与应用程序的加密指

令需要解密后才能正确执行。针对软件实现指令

翻译存在性能损耗大和旁路绕过的问题，HDISR
在 CPU 中实现指令翻译。在取指令阶段与译码阶

段之间加入指令翻译模块，对读入的指令去随机

化，将翻译后的指令送入译码阶段，保证指令的

正常执行。 
指令翻译原理如图 3 所示，其中，KernelKey

和 UserKey 由真随机数密钥生成模块产生，存放

在自定义的内部寄存器、内核密钥寄存器与用户

密钥寄存器。特权模式（Supervisor）位指示当前

执行指令的特权模式，为 Linux 系统的特权模式

提供支持。根据 Supervisor 位判断指令的特权模

式，从而选择用户密钥或内核密钥作为解密密钥

 
图 1  HDISR 总体框架 
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解密当前执行的指令。在 OpenRisc 处理器中，特

殊寄存器 SR 中的 SM 位作为 Supervisor 位。当 SM
为 1 时，表示当前执行指令处于内核模式；当 SM
为 0 时，表示当前执行指令处于用户模式。在取值

阶段读入指令后，指令翻译的处理流程如下。 
1) 取出指令后，根据选择信号判断当前指令

是否需要解密。 
① 如果不需要，直接执行步骤 2)。 
② 否则，根据指令的 Supervisor 位，选择解密

密钥。 
a) 如果 Supervisor 等于 0，当前指令处于用

户模式，选择 UserKey 作为解密密钥，解密指令。 
b) 否则，当前指令处于内核模式，选择

KernelKey 作为解密密钥，解密指令。 
2) 送入译码阶段，保证指令的正常执行。 

3.1.3  自定义指令 
在 HDISR 框架中，为了支持内核与应用程序

的动态指令集随机化，CPU 增加了 4 条指令：密

钥生成指令、CPU 执行模式切换指令、读密钥指

令以及写密钥指令。 
1) 密钥生成指令：cust8 K，真随机数密钥生

成模块产生 32 bit 真随机数，存入相应的密钥寄

存器。K=0 时，生成用户密钥，存到用户密钥寄

存器；K=1 时，生成内核密钥，存到内核密钥寄

存器。 
2) CPU 执行模式切换指令：cust7，使能选择

信号从而启动指令翻译功能，解密后的指令送入

译码阶段。 
3) 读密钥指令：cust6 rD, K，读取密钥寄存

器，存入通用寄存器 rD。K=0 时，读取用户密钥

寄存器；K=1 时，读取内核密钥寄存器。 
4) 写密钥指令：cust5 rD, K，将 rD 寄存器中

的值写入密钥寄存器。K=0 时，写入用户密钥寄

存器；K=1 时，写入内核密钥寄存器。 
3.2  编译器支持模块 

现有的指令集随机化方法假设代码段与数据

段是严格区分的，但是代码段中可能夹杂数据，

限制了此类方法的通用性。通过分析编译器的汇

编过程，HDISR 提出了通用的静态指令集随机化

生成方法和基于编译结果比较的代码区域信息生

成方法，为内核与应用程序的动态指令集随机化

提供支持。 
3.2.1  静态指令集随机化生成 

虽然 ELF 文件默认是将代码与数据分离的，

但还是存在代码中混入数据的情况。例如，在内

嵌汇编代码中定义数据会使编译生成的程序代码

段夹杂着数据。现有的静态指令集随机化方法使

用 objcopy 直接加密可执行文件的代码段，不仅

会加密其中的指令，还会加密其中夹杂的数据。

但是代码段中的数据不会被指令翻译模块解密，

会导致程序执行异常。 
在编译过程中，汇编器将指令翻译为对应的

机器码。通过跟踪机器码生成过程，可以在产生

指令机器码的同时加密机器码，生成静态加密的

 
图 3  指令翻译原理 
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可执行文件。在 gcc 编译器中，as 程序作为汇编

器将汇编文件翻译成目标文件。分析 as 的处理流

程之后发现，指令汇编处理函数 md_assemble()
实现了每条指令的汇编。HDISR 通过劫持指令的

汇编过程，在指令翻译为机器码后使用指定的密

钥对指令的机器码加密，可以生成静态指令集随

机化的 ELF 文件。因此，在汇编过程中只会对指

令的机器码加密，而不会对代码段中的数据加密，

避免了整个代码段加密引起的数据加密问题。 
3.2.2  代码区域信息生成 

为了解决从代码段中剥离数据困难的问题，

HDISR 提出了基于编译结果比较的代码区域信

息生成方法，为动态指令集随机化提供准确的代

码位置信息，具有更好的通用性。本文定义了代

码区域信息来描述 ELF 文件中指令的具体位置，

考虑到代码段中夹杂着数据，指令区域是不连续

的，因此定义代码区域信息数据结构如下。 
typedef struct codelayout_info 
{ 
   uint32 TotalNum; 
   vector < uint32, uint32> Intervals; // 

Offset, Size 
} 
其中，TotalNum 为代码段中指令区域块的总

数，Offset 为指令区域块的文件偏移，Size 为指令

区域块的大小。指令区域块集合 Intervals 以 Offset
和 Size 为元组组成，元组的个数为 TotalNum。  

在静态指令集随机化生成的 ELF 文件中，

代码段中只有指令是加密的。通过比较原始的

ELF 文件和静态指令集随机化生成的 ELF 文

件，根据代码段中的内容加密与否判断是指令

还是数据，再聚合代码段中的指令位置得到代

码区域信息。ELF 文件的代码区域信息生成算

法描述如下。 
算法 1  代码区域信息生成算法 
输入  原始的 ELF 文件、静态指令集随机化

生成的 ELF 文件、加密密钥 
输出  ELF 文件的代码区域信息 
1) 解析静态指令集随机化生成 ELF 文件，

得到可执行属性节的节偏移与大小。 
2) 根据节偏移与大小，遍历代码段中的指令。 

3) 利用加密密钥，解密静态指令集随机化生

成的 ELF 文件中指令的机器码。 
4) 判断解密后的机器码与原始 ELF 文件对

应位置的指令机器码是否相等；如果相等，遍历

ELF 文件的代码区域信息，判断是否存在指令区

域块，使当前指令位置在指令区域块的尾部。 
① 如果存在，则将此指令区域块的 Size 加

上当前指令的大小。 
② 否则，建立新的指令区域块元组<Offset, 

Size>，将指令偏移存入 Offset，指令大小存入 Size。 
代码区域信息生成算法同时也适用于内核映

像。内核映像通过 ELF 文件 vmlinux 生成，使用

算法 1 可以得到 vmlinux 的代码区域信息，再根

据 vmlinux 与内核映像的对应关系，得到内核映

像的代码区域信息。 
3.2.3  特征信息描述 

为了对内核与应用程序的指令集随机化提供

支持，定义了特征信息数据结构，将代码区域信

息、密钥与指令集随机化的模式作为文件的特征。

其中，ISRmode 字段标识文件采用的指令集随机

化方法（静态指令集随机化或动态指令集随机

化）；Key 字段存放文件使用的密钥；TotalNum 和

Intervals 表示文件的代码区域信息，其具体含义

与 codelayout_info 中一致。特征信息数据结构定

义如下。 
typedef struct feature_info 
{ 
uint32 ISRmode; 
uint32 Key; 
uint32 TotalNum; 
vector < uint32, uint32 > Intervals; // Offset, 

Size 
} 

4  内核动态指令集随机化 

HDISR 设计了基于代码区域信息的内核动

态指令集随机化方法，使用内核密钥加密内核

代码，将指令集随机化引入内核层的安全防护。

本文通过修改引导程序加载内核的过程与指令

操作码判断的处理流程，实现了内核指令集随

机化。 
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4.1  引导程序 
引导程序在内核代码加载完成后，会将控制

权转交给内核执行。通过修改引导程序启动内核

的流程，在内核映像加载到内存之后，根据内核

代码区域信息，使用内核密钥加密内核代码；在

跳转到内核执行前，切换 CPU 执行模式为解密模

式，保证加密的内核指令能在 CPU 中解密执行。

嵌入式系统常使用 Uboot 作为引导程序，下面以

Uboot 引导加载 uImage 的过程介绍内核指令集随

机化的启动过程。 
4.1.1  内核代码加密 

内核映像的代码段中夹杂着数据，不能直接

加密整个代码段。在 HDISR 框架中，通过基于编

译结果比较代码区域信息生成方法得到内核的代

码区域信息，再使用硬件生成的内核密钥对内核

的代码区域加密，解决了对整个代码段加密引起

的数据加密问题。引导程序加载内核时通过随机

产生的内核密钥对内核代码重新加密，实现了动

态指令集随机化。 
分析 Uboot 引导启动过程之后发现，函数

do_bootm()实现内核映像的加载。通过劫持

do_bootm()函数，加密内核的代码区域。内核指

令集随机化的启动过程如图 4 所示，通过环境变

量 FeatureOffset 指向 uImage 末尾的内核特征信

息，在映像文件加载到内存后解析内核特征信息，

根据 ISRmode 选择指令集随机化方法。 

如果 ISRmode 值为 0，表示采用静态指令集

随机化，内核映像通过静态指令集随机化生成方

法得到，内核代码已经加密，此时需要通过 cust5
指令将加密密钥存入内核密钥寄存器，保证加密

代码与解密执行密钥的一致性。 
如果 ISRmode 值为 1，表示采用动态指令集

随机化，此时需要根据代码区域信息对内核代码

加密。首先 cust8 指令生成 KernelKey，接着 cust6
指令取出内核密钥，最后在 encrypt_code()函数

中使用 KernelKey 对内核代码区域加密。如果内

核被压缩过，则在内核正确解压后再加密内核的

代码。 
4.1.2  CPU 执行模式切换 

内核代码加载完成后，引导程序会跳转到内

核代码执行，将控制权转交给内核。在跳转到内

核代码执行之前，需要切换 CPU 执行模式为解密

模式，保证加密的内核代码能在 CPU 中正常执

行。分析 Uboot 之后发现，内核启动函数

do_bootm_linux()调用函数 kernel()，实现向内核

跳转执行。HDISR 需要先使能指令翻译模块，再

跳转转到内核执行。cut7 指令切换 CPU 执行模式

为解密模式，再通过 kernel()跳转到内核执行。 
4.2  指令操作码 

在内核代码加密之后，不能直接使用原始的

指令操作码来判断指令类型。此时，HDISR 需要

先解密随机化的指令，再判断指令的类型，以保

 
图 4  内核指令集随机化启动过程 
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证系统的正常运行。例如，entry.s 中的异常处理

_data_page_fault_handler 需要取出引发数据缺页

的指令，根据指令的操作码判断是否为跳转指令。

此时不能直接根据操作码判断跳转指令类型，如图

5所示，HDISR会根据引发缺页的指令的特权模式，

选择指令的密钥（内核密钥或用户密钥）解密指令，

再通过原始指令集的操作码判断指令类型。 

 
图 5  指令操作码判断 

5  应用程序动态指令集随机化 

HDISR 设计了基于代码区域信息的应用程

序动态指令集随机化方法，使用用户密钥加密

ELF 文件的代码，将动态指令集随机化引入应用

层的安全防护。此外，在进程上下文切换的同时

切换进程密钥，实现了多密钥的应用程序动态指

令集随机化。 
5.1  ELF 文件格式 

为支持基于代码区域信息的动态指令集随机

化，HDISR 修改了 ELF 文件的格式，如图 6 所示，

在 ELF 文件中新增一节，存放 ELF 文件的特征信

息，包括指令集随机化模式、密钥以及代码区域

信息。指令集随机化模式（ISRmode）表示采用

的指令集随机化方法；密钥（Key）表示 ELF 文

件使用的加密密钥；代码区域信息提供代码段中

指令的准确位置信息。 
5.2  ELF 文件代码加密 

在 Linux 内核中，装载函数 load_elf_binary()
只是为可执行文件和虚拟地址空间建立映射关系，

并未真地将 ELF 文件的内容读入内存，只有在真正

用到时才会以页故障方式读入内存。在 HDISR 框

架中，通过基于编译结果比较的代码区域信息生成

方法得到 ELF 文件的代码区域信息，在装载 ELF
文件前使用随机生成的用户密钥对 ELF 文件的代

码区域加密，确保装载完成后通过页故障读入的代

码是加密的，加密后的指令通过 CPU 解密执行。 

 
图 6  ELF 文件格式修改 
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ELF 文件的代码加密流程如图 7 所示，首先

解析 ELF 文件，获取 mydata 节的内容，然后根

据文件的特征信息数据结构解析此节。如果

ISRmode 值为 0，表示 ELF 文件的代码已经加密，

实现静态指令集随机化；如果 ISRmode 值为 1，
表示需要随机生成新的用户密钥，重新加密 ELF
文件的代码区域，实现动态指令集随机化。在重

新加密 ELF 文件的代码时，HDISR 先使用 ELF
文件的 Key 解密代码，再用新生成的用户密钥

加密代码，最后用新密钥更新 ELF 文件特征信

息的 Key，保证 ELF 文件的加密代码与密钥的

一致性。 
5.3  进程密钥切换 

为了支持不同的应用程序使用不同的密钥，

在进程控制块（PCB，process control block）中增

加了存放进程密钥的 key 字段，HDISR 在 ELF 文

件装载时将加密密钥存入 key 中。此外，进程上

下文切换的同时需要将新进程的密钥写入用户密

钥寄存器，保证执行代码与指令翻译模块中用户

密钥的一致性。 
在 HDISR 框架中，ELF 文件的装载过程如图 8

所示，其中已加密的 ELF 文件 A 实现静态指令集

随机化，不需要加密文件 A 的代码；未加密的

ELF 文件 B 实现动态指令集随机化，使用随机生

成的用户密钥重新加密文件 B 的代码。最后在装

载函数 load_elf_binary()中读取文件特征信息中

的加密密钥，并将其存入 PCB 的 key 中，保证进

程密钥与进程代码的一致性。 
在上下文切换函数 context_switch()调用

switch_to()函数切换进程的寄存器集合的同

时，HDISR 会使用 cust5 指令将新进程的 key
存入用户密钥寄存器。因此，新进程的代码执

行时，CPU 使用相应的用户密钥解密代码。需

要注意的是，ELF 文件装载完成后，如果首次

调入执行的是此次装载的进程，此时不会切换

进程的上下文和进程密钥，且 HDISR 会在

load_elf_binary()函数中将进程密钥写入用户

密钥寄存器。 

 
图 7  ELF 文件代码区域加密流程 
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6  测试 

本文选取 OR1200 处理器与 Linux 3.4 版本实

现了 HDISR 框架，OR1200 是基于 OpenRisc 1000
架构的 32 位 RISC 处理器。加密算法采用 32 位

的异或加密，将修改后的 OR1200 处理器下载到

Xilinix atlys 开发板中的 FPGA 芯片中，并在开发

板上运行支持指令集随机化的 Linux 系统。通过

公开的内核漏洞与应用程序漏洞的攻击实验，验

证了 HDISR 对代码注入攻击的防御效果。最后选

取 SPEC 测试集测试了 HDISR 的性能损耗，实验

结果表明，HDISR 能够抵御代码注入攻击，而且

性能损耗较低。 
6.1  防御效果测试 

为了验证 HDISR 对代码注入攻击防御的有

效性，本文选择了表 1 中的 5 个漏洞，其中包括

2 个内核漏洞和 3 个用户级缓冲区溢出漏洞。在

原始 Linux 系统和应用程序上测试，能成功执行

注入的漏洞利用代码。在 Linux 系统和应用程序

经过 HDISR 保护后，注入的代码执行失败，程序

异常崩溃。HDISR 会对 Linux 系统和应用程序使

用的指令集进行随机化处理，而注入的漏洞利用

代码仍然依据原始指令集生成，执行错误指令集

的代码会引起非法指令异常，导致程序崩溃。实

验结果表明，HDISR 可以有效地阻止代码注入攻

击，将代码注入攻击降级为拒绝服务攻击，对现

有的内核级别和用户级别的远程代码执行漏洞具

有较好的防御效果。 
6.2  硬件资源损耗 

本文选取 FPGA 中的 FF 寄存器和查找表资

源来度量硬件损耗，以原始 OR1200 处理器综合

后的资源损耗作为基准计算 HDISR 的资源损耗

增加的百分比。HDISR 额外的硬件损耗如表 2 所

示，额外硬件消耗均低于 2.57%，其中 FF 寄存器

资源损耗增加了 2.57%，查找表资源损耗增加了

1.71%。 
6.3  性能测试 

选用 SPEC CPU2006 测试集 [16] 来测试

HDSIR 的性能损耗，包括运行时性能损耗和启动

延时两方面。运行时性能损耗来源于指令翻译和

密钥切换，通过静态指令集随机化运行耗时来度

量。运行时性能损耗 S 的定义如下。 

 
图 8  ELF 文件装载过程 

表 1 HDISR 防御代码注入攻击的测试集 

CVE 编号 漏洞类型 漏洞描述 受影响的程序 

CVE-2013-1763 本地提权漏洞 通过 sock_diag_handlers 数组下标越界取得 root 权限 Linux Kernel 3.1～3.7 

CVE-2016-10229 远程代码执行漏洞 通过触发不安全的二次校验和计算执行任意代码 Linux Kernel before 4.5 

CVE-2002-1549 栈溢出漏洞 通过长 HTTP GET 请求执行任意代码  Light HTTPd (lhttpd) 0.1 

CVE-2002-1496 堆溢出漏洞 通过 Content-Length HTTP 头部的负值执行任意代码 Null HTTPd Server 0.5.0 

CVE-2013-5019 栈溢出漏洞 通过 HTTP 请求中的长资源名执行任意代码 MINI HTTPD 1.21 
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表 2 HDISR 额外的硬件损耗 

综合后的处理器 FF 寄存器资源损耗 查找表资源损耗 

OR1200 6 686 12 425 

HDISR 6 858 (2.57%) 12 638 (1.71%) 

 

 ST T
S

T
−

=  

其中，T 为原始程序的运行时间， ST 为静态指令

集随机化保护的程序运行时间。 
HDISR 加密代码会带来程序的启动延时，延

时与程序的代码大小有关，通过启动延时与代码

大小的比值来度量代码加密效率。加密效率 L 的

定义如下。 

 D ST T
L

C
−

=  

其中， DT 为动态指令集随机化程序的运行时间，

ST 为静态指令集随机化程序的运行时间， C 为

ELF 文件代码的大小。 
HDISR 的性能测试结果如表 3 所示，结果表

明，平均运行时性能损耗为 0.566%，且所有测试

程序的运行时性能损耗都低于 0.9%；程序的启动

延时与二进制文件中的可执行代码的大小相关，

每兆字节的代码加密平均带来 0.31 s 的延时。 

7  结束语 

本文设计并实现了基于硬件的动态指令集随

机化框架 HDISR，将指令集随机化方法引入内核

层和应用层的安全防护，提高了系统安全性。内

核使用单独的内核密钥，同时每个应用程序都有

各自的密钥，防止单个密钥丢失而导致整个系统

的沦陷。HDISR 面临内存代码泄露的威胁，由此

降低了加密机制分析和密钥猜解难度，下一步将

研究限制代码可执行但不可读的方法以应对内存

代码泄露风险。 
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